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Schriftliche Kleine Anfrage

des Abgeordneten Dennis Thering (CDU) 29.01.2014

und Antwort des Senats

- Drucksache 20/10699 -


Betr.:	Wie stark sind Verbraucher in Hamburg vom Datendiebstahl betroffen und was tut der Senat dagegen?

Zu dem weiten Feld des Verbraucherschutzes gehört auch die Sicherheit von Verbraucherdaten im Internet. Laut Bundesamt für die Sicherheit in der Informationstechnik (BSI) wurden Internetnutzern die Daten von 16 Millionen Benutzerkonten gestohlen. E-Mail-Adressen mit zugehörigem Passwort werden von vielen Nutzern nicht nur für das E-Mail-Postfach, sondern auch für soziale Netzwerke und Onlineshops verwendet. Die Gefahren für die Internetnutzer durch diesen Datendiebstahl sind daher groß. Die Aufklärung darüber, wie der eigene PC und wie Benutzerkonten besser geschützt werden können und wie sichere Passwörter aussehen, ist daher enorm wichtig. Es stellt sich die Frage, inwieweit die Hamburger von dem neuesten Datenklau betroffen sind und welche Schutz- und Aufklärungsmaßnahmen der Senat ergriffen hat.

	Vor diesem Hintergrund frage ich den Senat:

1. Inwiefern sind Verbraucher in Hamburg von dem neuesten Datenklau betroffen?
2. Inwiefern sind private Unternehmen in Hamburg von dem neuesten Datenklau betroffen und in welcher Höhe ist dadurch wirtschaftlicher Schaden entstanden?

Hierzu liegen der zuständigen Behörde keine Erkenntnisse vor. 


3. Inwiefern sind Behörden und öffentliche Einrichtungen in Hamburg von dem neuesten Datenklau betroffen? Um welche Behörden bzw. öffentlichen Einrichtungen handelt es sich?

Das Bundesamt für Sicherheit in der Informationstechnik (BSI) hat der zuständigen Behörde auf Nachfrage mitgeteilt, aus welchen Organisationsteilen der hamburgischen Verwaltung Mail-Adressen im entwendeten Datenbestand gefunden wurden (siehe Anlage). 


4. Was tun der Senat bzw. die zuständigen Behörden, um
a. Verbraucher
b. private Unternehmen
c. Behörden sowie öffentliche Einrichtungen 
in Hamburg vor Datenklau im Internet zu schützen?

Die Behörden der Freien und Hansestadt Hamburg haben keinen Zugriff auf die IT-Infrastrukturen von Privatpersonen oder Unternehmen. Grundsätzlich muss die technische Sicherung durch die Nutzer selbst erfolgen. Die Polizei steht hierbei beratend zur Seite. Für diesen Zweck werden bei der fachlich zuständigen Dienststelle für Opferschutz und Prävention des Landeskriminalamtes (LKA) themenbezogene Informationsmaterialien erstellt, die jedem Polizeibeamten zur Weitergabe an interessierte Verbraucher zur Verfügung stehen. Hierzu gehören die folgenden Faltblätter beziehungsweise Broschüren:

	'Kinder und Jugendliche sicher in Internet und Chat',
	'Online-Sicherheit',
	'Klicks-Momente. Sicherheit im Medienalltag',
	'Im Netz der Neuen Medien'.

Mitarbeiter der Dienststelle für Opferschutz und Prävention des LKA stehen auf Anfrage je nach Möglichkeit auch für themenbezogene Multiplikatorenveranstaltungen zur Verfügung, so beispielsweise in Schulen, Vereinen und Unternehmen.

Polizeiintern informieren Mitarbeiterinnen und Mitarbeiter der Dienststelle für Opferschutz und Prävention des LKA anlassbezogen im Newsletter 'Prävention Online' über neue Phänomene oder Tatbegehungsweisen im Internet. 

Darüber hinaus stehen Bürgerinnen und Bürgern, kleinen und mittelständischen Unternehmen sowie anderen Behörden Mitarbeiter des Fachkommissariats 'Cybercrime' des LKA als Ansprechpartner zur Verfügung.

Die Behörde für Gesundheit und Verbraucherschutz hat im Rahmen der Verbraucherinformation zwei Broschüren zu den Themen 'Rechte im Internet' (Titel: 'Upload – Download') sowie 'Soziale Netzwerke & Datenschutz - Tipps für Jugendliche' (Titel: 'Ich suche dich. Wer bist Du?') erstellt. Die Broschüren sind unter http://www.hamburg.de/kundenschutz/veroeffentlichungen/2347938/startseite-veroeffentlichungen.html abrufbar.

Verteilt wurden die Broschüren im Wesentlichen in den Hamburger Schulen, im Rahmen der Präventionsarbeit der Polizei in Jugendgruppen, auf Verbrauchermessen (DU und deine Welt, SeniorA) sowie auf dem Evangelischen Kirchentag. Im Übrigen siehe Drs. 20/8855.

Außerdem sind für alle Bürgerinnen und Bürger die Webseiten www.bsi-fuer-buerger.de und www.verbraucher-sicher-online.de als Informationsplattformen freigegeben.
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